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Wissen

Chatbot mit Gespur fur Emotionen

Digital Der an der Fachhochschule Nordwestschweiz entwickelte Bestbot ist ein webbasiertes Dialogsystem,

das die Gefuihlslage des Nutzers am Gesichtsausdruck ablesen kann — eine ethisch hochst fragwiirdige Fahigkeit.

Joachim Laukenmann

Das US-amerikanische Marktfor-
schungsunternehmen Gartner
hat 2016 eine erstaunliche Prog-
nose gemacht: Chatbots — also
text- oder sprachbasierte Dialog-
systeme — wiirden im Jahr 2020
an 85 Prozent aller Interaktionen
zwischen Unternehmen wund
Kunden beteiligt sein. In Zukunft
wiirden Durchschnittspersonen
sogar mehr Unterhaltungen mit
einem Chatbot fithren als mit
ihrem Ehepartner.

Ob das wirklich so kommt,
soll hier nicht beurteilt werden.
Sicher ist, dass Chatbots immer
weitere Fahigkeiten erlangen,
was neue Einsatzgebiete eroff-
net. Dank dem Zugriff auf um-
fangreiche Datenbanken, Sprach-
verstindnis und kiinstlicher In-
telligenz sind die Fihigkeiten
digitaler Assistenten wie Siri,
und Cortana oder von Chatbots
im engeren Sinne wie Sergeant
Star von der US-Armee durchaus
beachtlich. Der Maschinenethi-
ker Oliver Bendel von der Fach-
hochschule Nordwestschweiz
(FHNW) in Brugg-Windisch lo-
tet die Moglichkeiten und Gren-
zen solcher Systeme aus - und
macht sich als Ethiker Gedanken
iiber die potenziellen Gefahren.

Dialog mit Nutzer

Nun hat Bendel selbst einen
webbasierten Chatbot names
Bestbot entwickelt, der es in sich
hat. Das Besondere am Bestbot
ist, dass er mittels Gesichts-
erkennung die Emotionen des
menschlichen Dialogpartners er-
kennt. Bis zu 20 Gefiihlslagen
kann er unterscheiden.

Ein Dialog mit dem Nutzer
David lief zum Beispiel so ab:

David: Seit einiger Zeit fiihle ich
mich wertlos.

Bestbot: Okay, beruhige dich bit-
te erst einmal. Ich bin fiir dich da
und kann dir helfen! Denkst du,
du mochtest dariiber mit einem
Menschen reden?

David: Ja, mochte ich.

Bestbot: Okay, warte einen Mo-
ment, ich suche eine passende
Kontaktnummer ... Ich sehe, du
kommst aus der Gegend von Aar-
burg, daher kann ich dir eine
Nummer in der Schweiz geben.
Die Organisation Die Dargebote-
ne Hand kann unter der Num-
mer 143 erreicht werden.

Etwas spdter am gleichen Tag:

Bestbot: Hallo, David, schon, dich
wiederzusehen. Wie geht es dir?
David: Mir geht es gut.

Bestbot: Freut mich sehr, das zu
horen. Aber hey, du siehst trau-
rig aus, obwohl du ganz normal
schreibst. Sehe ich das richtig?

Hier hat der Bestbot eine Dis-
krepanz zwischen der Textein-
gabe von David und dessen Ge-
sichtsausdruck erkannt. «Mit
dem Bestbot wollten wir ganz
bewusst ein System erfinden,
das die Gefiihlslage des Benut-
zers moglichst gut einschitzen
kann», sagt Bendel. Tatsdchlich
nimmt der Bestbot mit der ge-
schilderten Emotionsanalyse
potenzielle Probleme des Nut-
zers zuverldssiger wahr als durch
reine Textanalyse. «Allerdings
muss man sich dafiir der frag-

Kurze und selektive Geschichte von Chatbots und personlichen Assistenten

Ein Chatbot ist ein textbasiertes Dialog-
system, mit dem Nutzer kommunizieren
(«chatten») kdnnen. Manche, aber nicht
alle Chatbots sind mit einem Avatar

personifiziert. Fortgeschrittene Systeme

verstehen auch gesprochene Sprache
und werden meist als virtuelle persénliche

Assistenten bezeichnet.

1972

Parry

Simulierte eine Person mit paranoider

Eliza

Der erste Chatbot Uberhaupt.

Eliza zeigte Grundprinzipien der
Kommunikation zwischen Mensch
und Computer auf. In einer Variante
simulierte Eliza das Gesprach mit
einem Psychologen. Der Chatbot
wurde als Meilenstein der kiunstlichen
Intelligenz gefeiert.

Schizophrenie. Im Gegensatz zu Eliza
enthielt Parry eine Kommunikations-

strategie. Er wird beschrieben als

«Eliza mit Attitide». Bei einem
Versuch konnten nur 48 Prozent
der Probanden Parry korrekt als
Computer identifizieren.

2010

Siri

1SS

A.L.I.C.E.

Die «Artificial Linguistic Internet
Computer Entity» ist ein Chatbot fur
nattrliche Sprache. Allerdings konnten
selbst gelegentliche Nutzer schnell

die algorithmische Seele von A.L.I.C.E.
entlarven und verwechselten sie kaum
mit einem Menschen.

Der intelligente persénliche Assistent
von Apple. Siri ist Teil des Betriebssystems
iOS und macht das Smartphone zu einer

Allround-Informationsquelle fur seine
Nutzer. Ende 2016 verarbeiteten die
Server von Apple rund 2 Milliarden

Siri-Anfragen pro Woche.

2015

Alexa

Ein sprachgesteuerter, internetbasierter,

2012

Google Now

Google erweitert seine Suchmaschine
um den Assistenten Google Now.

Der Unterschied zu Siri ist, dass
Informationen situationsbedingt
angeboten werden, etwa das Kino-
programm am aktuellen Standort.
Wurde mittlerweile durch den Google
Assistant abgeldst.

Assistent fur den intelligenten Lautspre-
cher Amazon Echo. Unklar ist, ob Echo
zum Abhdren benutzt werden kénnte,

inwieweit das System also die Privat-

sphére der Nutzer gefahrdet.

2016

Messenger Bots

2015

Cortana

Eine Software von Microsoft fur
Smartphones, Computer und die
Spielkonsole Xbox One, die Befehle
in nattrlich gesprochener Sprache
empféngt und verarbeitet. Cortana
beantwortet Fragen mithilfe der
Suchmaschine Bing.

Im April 2016 lanciert Facebook eine
Bot-Plattform fur den Messenger-Dienst.
Sie erlaubt Entwicklern die Kreation von

Bots, die mit den Usern von Facebook
interagieren kénnen. Im Mai 2018 gab
Facebook bekannt, dass 300000
Messenger-Bots erschaffen wurden.

2016

Tay

Der von Microsoft entwickelte Chatbot
Tay sollte dank klnstlicher Intelligenz
das Verhalten und die Sprache eines
US-Teenagers imitieren. Er verbreitete
beleidigende, rassistische Tweets.

16 Stunden nach dem Start wurde der
Dienst wieder abgestellt.
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Bericht fordert strenge Regulierung von Emotionsanalyse

Gesichts- und Emotionserken-
nung sind eine grosse Heraus-
forderung fiir die Gesellschaft
und den Gesetzgeber, sagt das Al
Now Institute der New York Uni-
versity in einem 60-seitigen Be-
richt. Die Kluft zwischen jenen,
die kiinstliche Intelligenz (KI)
entwickeln und davon profitie-
ren, und jenen, die unter den
potenziell negativen Auswirkun-
gen leiden, wiirde sich immer
weiter 6ffnen.

Dafiir gebe es mehrere Griin-
de, etwa den Mangel an Regulie-

rung durch Regierungen, un-
geniigende Grundsitze zur
Unternehmensfithrung bei den
KI-Firmen und die grosse Macht
der Firmen im Vergleich zur be-
troffenen Bevolkerung. Dabei
wiirde die KI der flichendecken-
den Uberwachung Vorschub leis-
ten, wie sich in den USA, in Chi-
na und in vielen anderen Lin-
dern bereits zeige. Bedenklich sei
auch, dass KI-Firmen neue Sys-
teme einfach an den Menschen
testen wiirden, ohne sich gross
Gedanken iiber deren Risiken

und die potenziellen Folgen bei
einem Versagen der Technologie
zu machen.

Um diesen und weiteren Ge-
fahren der KI zu begegnen, ge-
ben die Autoren des Berichts
insgesamt zehn Empfehlungen
ab, darunter: Um die Interessen
der Bevolkerung zu schiitzen, be-
notigen Gesichts- und Emotions-
erkennung eine strenge Regulie-
rung. (red)

Bericht zum Download unter:
ainowinstitute.org

wiirdigen Gesichtserkennung
aussetzen. Sicherheit versus
Freiheit ist ein altes Dilemma,
das hier zutage tritt.»

In dem Sinne ist der Bestbot
eine moralische Maschine, in der
eine unmoralische steckt: Er
mochte nur das Beste fiir den
Nutzer, dringt aber wegen der
Gesichts- und Emotionserken-
nung tief in dessen Privatspha-
re ein und konnte das Recht auf
informationelle Selbstbestim-
mung untergraben. «Fiir mich ist
der Bestbot ein bisschen wie eine
Matrjoschka-Puppe. Aussen hui,
und innen - komplex», sagt Ben-
del. «Selbst hier an der Hoch-
schule haben wir unterschied-
liche Positionen dazu.» Vorerst
jedenfalls hat Bendel sich dazu
entschlossen, den Bestbot im La-
bor zu behalten und nicht in die
Offentlichkeit zu entlassen.

Moralische Regeln

Beim Dialog mit dem Nutzer
folgt der Bestbot einigen mora-
lischen Regeln. So macht er dem
Benutzer immer klar, dass er eine
Maschine ist. Er nimmt die Pro-
bleme des Benutzers ernst,
unterstiitzt ihn im Rahmen sei-
ner Moglichkeiten und macht
transparent, woher er seine In-
formationen bezieht. Mit diesen
und weiteren Metaregeln und
Ausschlussprinzipien lasst sich
zum Beispiel auch verhindern,
dass der Bestbot etwa rassistisch
wird wie 2016 der Chatbot Tay
von Microsoft.

Laut Bendel gibt es Institutio-
nen, die Systeme wie den Best-
bot kiinftig einsetzen konnten.
Dazu gehoren Jugendeinrichtun-
gen. Sie konnten einen Chatbot
mit Emotionsanalyse rund um
die Uhr betreiben, um hilfesu-
chenden Jugendlichen im Notfall
geeignete Ansprechpartner zu
vermitteln. Bei Bewerbungsge-
sprichen kommt heute teils
schon eine Art Chat mit Kamera
zum Einsatz. Auch hier konnten
Arbeitgeber versucht sein, eine
Emotionsanalyse einzubauen.

Auch Kliniken konnten einen
emotional intelligenten Bot auf
ihrer Homepage als Anlaufstelle
fiir Patienten anbieten. «Die An-
forderungen an einen Chatbot
waren allerdings sehr hoch, weil
das Gesprach zwischen Arzt und
Patient sehr sensibel ist», sagt
Fabio Feubli, Leiter Digitale Ser-
vices des Universitatsspitals Zii-
rich (USZ). «Dazu sind die Sys-
teme heute noch nicht ausgereift
genug.» Auch wiirden die meis-
ten Leute das USZ telefonisch
kontaktieren oder direkt person-
lich vorbeikommen. Daher wer-
de das Thema Chatbot vom USZ
derzeit nicht vertieft bearbeitet.
«Selbstverstindlich beobachten
wir die Entwicklung von kon-
versationellen User Interfaces
weiterhin.»

In der Tat hat der Bestbot
noch Schwichen, vor allem we-
gen der mit ihm verbundenen
Systeme. «Diese kOnnen mo-
mentan gespielte Emotionen
nicht von echten Emotionen
unterscheiden», sagt Bendel.
«Wenn ich gleich ein Attentat
veriiben mochte, aber lichelnd
durch die Bahnhofshalle laufe,
dann wiirde die Gefahr von der
Analysesoftware nicht erkannt.»
Ein Problem sei auch, dass Nut-
zer nicht immer emotionsgela-

den vor dem Chatbot sitzen und
manche Menschen praktisch im-
mer ein Pokerface machen, egal,
wie sie sich fithlen. Dann wiirde
die Emotionserkennung keinen
Zusatznutzen bringen.

Der Bestbot steht in einer
Tradition anderer Chatbots, die
Bendel bereits entwickelt hat.
Angefangen hat das 2012 mit der
Feststellung, dass vorhandene
Chatbots bei gewissen Themen
nicht addquat reagieren. «Wenn
wir eingegeben haben, dass ich
mich ritzen will oder einen
Amoklauf plane, haben sich die
meisten Chatbots dafiir nicht in-
teressiert und das Thema ge-
wechselt.» So hat Bendel 2013
den Goodbot entwickelt, der
nach bestimmten moralischen
Regeln agiert und dem Nutzer im
Notfall weiterhilft, etwa mit einer
Kontaktnummer.

2016 kam der ndchste Schritt:
Bendel hat den Liebot prisen-
tiert, der mit sieben verschiede-
nen Strategien systematisch liigt
- ein heikles Projekt. «Ahnlich
wie bei der Erforschung der
Kernspaltung besteht die Gefahr
des Missbrauchs», sagt Bendel.
«Im Prinzip konnte sich der Lie-
bot als unmoralische Maschine
in der Welt verbreiten und Scha-
den anrichten.» Aber Bendel
glaubt, dass der Nutzen dieses
Liigenbolds {iiberwiege. «Mit
dem Liebot wollten wir die Stra-
tegien des maschinellen Liigens
aufzeigen und verstehen. So kon-
nen wir Programmierer, Anbie-
ter von Chatbots und die Nutzer
auf die Gefahren hinweisen.»

Heikle Physiognomik

Beim Bestbot-Projekt hat Bendel
zusammen mit seinem Program-
mierer David Studer die sieben
Moralregeln des Goodbot auf de-
ren zwolf erweitert und ihn mit
Gesichts- und Emotionserken-
nung ausgestattet. Alle zehn Se-
kunden macht der Bestbot ein
Foto des Nutzers und analysiert
es. «Wenn man wegschaut oder
sich vermummt, dann meckert
er», sagt Bendel.

Problematisch ist der Bestbot
laut Bendel insbesondere vor
dem Hintergrund, dass immer
mehr Uberwachungssysteme auf
Physiognomik setzen, also ver-
suchen, aus dem Ausseren eines
Menschen auf dessen Charakter-
ziige, politische Gesinnung oder
Gewaltbereitschaft zu schliessen.
«Auch wenn das in den meisten
Fillen nicht funktioniert, ist es
hoch problematisch», sagt Ben-
del. «<Hat jemand bestimmte Ge-
sichtsmerkmale und dazu noch
Schweiss auf der Stirn, konnte
das im Sinne der Physiognomik
so interpretiert werden, dass er
Boses im Sinn hat. Wenn das
gemacht wird, dann wird es wag-
halsig, im oOffentlichen Raum
unterwegs zu sein.»

Auch daher hat Bendel den
Bestbot nicht 6ffentlich zugiang-
lich gemacht. «Man kénnte uns
vorwerfen, dass wir Ideen in die
Welt setzen, die gefahrlich sind.
Ich wiirde sagen: Ja, stimmt, das
kann ich nicht ganz ausraumen.
Dennoch vertrete ich vehement
die Position, dass wir so etwas
im Labor herstellen diirfen und
sollen. So konnen wir die Chan-
cen und Risiken diskutieren, be-
vor etwas Vergleichbares in die
Welt gelangt.»



